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불법복제 등 해킹 피해 차단하는
‘고객 안심 패키지’ 마련
- 침해피해 발생 1개월… 고객 협조 및 다양한 고객 보호 조치로 2차 피해 ‘0’건
- SKT, FDS 고도화해 18일부터 망 적용… 유심보호서비스에 이은 FDS 업그레이드로
 불법 유심복제 이어 불법 복제폰 피해도 차단 가능
- 유심교체도 가속화…유심교체+유심재설정+eSIM 셀프 개통+찾아가는 서비스
- 고객 안심 패키지+ SKT 100% 해킹 피해보상 약속… “믿고 안심하셔도 됩니다”
	엠바고 : 5/20(화) 오전 10시부터 사용해 주시기 바랍니다.



[2025. 05. 20] 보도참고자료

[bookmark: _Hlk151973338]“유심보호서비스 2.0 과 FDS 2.0 업그레이드, 유심교체 가속화까지. 
‘고객 안심패키지’가 마련됐습니다. 믿고 안심하셔도 됩니다.”   
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사이버 침해 사고를 계기로 다양한 고객 보호 기술을 선보여 온 SKT가 기존 비정상인증차단시스템(FDS ; Fraud Detection System)의 기능을 고도화해 불법 복제폰 접근까지 차단 가능한 업그레이드 솔루션을 18일(일)부터 통신망에 추가 적용했다. 

최근 유심보호서비스 업그레이드에 이은 고객 보호 강화조치로, 불법유심복제는 물론 불법 복제폰으로 인한 해킹 피해까지 차단할 수 있게 됐다고 밝혔다. 

또한, 유심교체 재고물량 확대와 유심재설정에 이어 찾아가는 서비스까지 시작해 유심교체를 가속화하는 등 해킹으로 인한 고객피해를 차단할 수 있는 ‘고객 안심패키지’를 마련했다고 밝혔다. 
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■ FDS 업그레이드… 유심과 단말 정보(IMEI) 탈취 시 피해까지 예방 가능한 네트워크 정보보호 조치 완성형 

SKT의 FDS 업그레이드는 고객 유심의 다양한 고유 특성 정보와 단말정보를 복합적으로 매칭해 검토하는 고도화된 다중인증 방식으로, ‘불법 복제폰’ 접속 시도 시에도 통신망 접근을 차단하는 기술이다. 즉, FDS를 불법 유심복제는 물론 불법 복제폰에 의한 피해도 예방할 수 있도록 고도화한 것으로, 통신사 해킹 피해와 관련해 유심과 IMEI(단말기고유식별번호)와 같은 단말 정보 탈취 시 피해까지 폭넓게 예방할 수 있다. 네트워크 차원에서 이뤄지는 고객 정보 보호조치의 완성형이라 할 수 있다.

SKT 관계자는 “고객 정보 보호 강화 차원에서 지속 개발해오던 FDS 고도화 연구 개발 작업을 이번 침해사고 이후 속도를 내 빠르게 적용할 수 있었다”고 말했다. 실제 지난해 4월 개발에 착수했지만, 침해 사고 이후 가능한 최악의 피해 상황을 감안해 연구개발에 속도를 높여 계획보다 이른 시점에 시스템에 적용했다. 

이번 FDS 고도화 기술에 대해 SK 정보보호혁신특별위원회 자문위원으로 활동 중인 보안 전문기업 티오리의 박세준 대표는 “이번 기술의 가장 큰 강점은 SKT 유심의 고유한 통신 속성에 기반하여 해커의 공격을 구조적으로 막아 단말 IMEI가 복제된 상황에서도 차단한다는 점”이라며 “상용망에 적용하여 통신사 네트워크의 신뢰성을 높이는 계기가 될 수 있을 것”이라고 평가했다.

아울러 같은 자문위원인 KAIST 전기 및 전자공학부 김용대 교수는 “이번 기술은 SKT 유심만이 갖고 있는 고유 정보를 인증하여 이 정보가 없는 복제된 유심을 차단할 수 있어, IMEI 등 단말 정보와 무관하게 정상 단말의 보안성을 강화한다” 라며 “이번 고도화로 FDS의 보안 수준을 한 단계 끌어올렸다”고 말했다.

■ 고객 협조 속 유심보호서비스 등 다양한 고객 보호기술 개발 적용으로 해킹사고 후 지금까지 고객 피해사례 ‘0’건

이처럼 사이버 침해 사고 발생(4월 18일) 후 한 달여가 경과하는 가운데, 고객들이 사이버 해킹 관련 피해에 대한 불안감을 완벽하게 떨쳐낼 수 있는 수준으로 SKT의 고객 정보 보호 기술이 지속 고도화하고 있다.

또한, 이번 사이버 침해 사고 이후 적용된 여러 기술 조치들에 힘입어, 현재까지 불법 복제 등 해킹 관련 피해 사례는 한 건도 없는 것으로 파악된다. 다양한 고객 정보 보호 기술이 이중, 삼중 보호막을 만들어 피해 가능성을 원천 차단하고 있는 것이다.

SKT는 침해 사고 발생 직후 해킹 의심 서버에 대한 격리조치와 함께, 비정상인증 시도 차단 시스템(FDS)을 최고 수준으로 격상해 운영하는 한편 '유심보호서비스' 가입을 유도해 고객 피해를 예방하고 있다.

유심보호서비스(무료)는 탈취한 고객의 유심 정보로 ‘복제 유심’을 만들더라도 다른 기기에 장착해 사용하는 것을 차단하는 서비스이다. 고객의 유심과 단말기를 용접하듯 하나로 묶어 관리하기 때문에, 유심 교체와 더불어 이번 침해 사고로 인한 2차 피해를 막을 수 있는 효과적인 대처법으로 평가받는다.

침해 사고 초기, 고객의 적극적인 관심과 협조를 바탕으로 유심보호서비스 가입이 빠르게 이뤄져 일주일만에 가입자 1000만명을 넘었다. 가입이 여의치 않은 디지털 취약 계층 등을 고려해 모든 고객을 대상으로 유심보호서비스 자동 가입도 진행했다.

또한 유심보호서비스 ‘업그레이드’(5월 12일)를 통해 고객 정보 보호 기능이 한층 강화됐다. 당초 유심보호서비스 가입시 해외 로밍 사용이 제한되는 불편함이 있었지만, 지속적인 연구개발을 통해 고객이 해외 로밍을 이용하면서도 불법 기기 변경 및 의심 단말을 효과적으로 차단할 수 있는 솔루션을 적용했다.

■ 유심교체도 가속화

SKT는 지난달 28일부터 전국 2600개 T월드 매장을 중심으로 시작한 유심(eSIM 포함) 무료교체도 가속화하고 있다. 유심교체는 고객들의 불안감을 최대한 해소하기 위해 마련된 조치로, 고객안심패키지의 일환이다.

지난 19일까지 유심을 교체한 고객은 약 252만명을 기록했다. SKT는 5월에 순차적으로500만개의 유심을 확보해 교체작업을 진행 중인 상황으로, 6월에도 577만개의 유심 물량을 확보해 차질 없는 교체를 이어갈 계획이다.

지난 12일 도입한 ‘유심 재설정’ 솔루션도 고객들의 불편과 불안을 해소하는 획기적인 서비스로 평가받고 있다. 유심 재설정은 유심 내 인증 정보 중 일부를 소프트웨어적으로 변경해 유심 교체와 동등한 효과를 내는 기술이다.

특히 금융인증서나 티머니∙연락처 등을 다시 설정해야 하는 유심 교체와 달리, 이 솔루션은 변경 정보 외 유심 내 사용자 정보가 그대로 유지되기 때문에 고객 불편을 크게 줄일 수 있다. 유심은 물론 이심(eSIM) 사용자 모두 이용 가능하다.

SKT는 eSIM 사용 일부 고객을 대상으로 셀프 교체 방식을 간소화, 고객이 대리점을 방문하지 않고도 용이하게 eSIM을 바꿀 수 있도록 지원하고 있다. 현재까지 약 5만 2천명의 고객이 eSIM을 셀프 교체했다.

SKT는 “유심보호서비스 업그레이드와 FDS고도화, 유심교체 가속화까지 포함해 혹시 모를 유심 불법복제와 불법 복제폰 등 사이버 침해 피해로부터 고객들을 효과적으로 보호할 수 있는 ‘고객안심 패키지’가 완성됐다”며, “해킹으로 가능한 피해로부터 고객을 보호할 수 있는 다중 안심망이 완료되었고, SKT가 피해를 100% 책임지겠다고 밝힌 만큼 고객들은 믿고 안심하셔도 된다”고 밝혔다.
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image1.jpg
Koo

BREFIKE





image2.png
HIEH QI Xk ALAEY

2 SH FY/THLNX| 52 ALHFDS)

>

QAUESAH|A

FLhollA =, SHolo M= SH| F-f Xt

SE DM
xRN isHgeAs

"
EEEE o

S DU
10 20 Hzelz
e = | su+as e =
and BN °

S FEH (w2 24 20801 1 He iz Hash, £2 R4 18] 22 2H 7Hs)

2 ud|

TALA e[S w o= 81

0| & (eSIM) 14| it e siol xiz vtz 2M 71, 121 22)

HE A 33H] oror sol=onx oot = i w121 22)





