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[bookmark: _Hlk533704436][bookmark: _GoBack]QRNG(양자난수생성기술)로 국방·공공 및 글로벌 시장 도전
SKT-암호 강소기업, ‘양자생태계’ 가속페달
- SKT와 협업하는 암호분야 강소기업들 QRNG 칩 적용제품 R&D 및 출시 활발
- IoT·V2X·금융 등 다양한 분야에서 SKT와 기술 협력 기업 지속 확산
 • KCS ‘양자암호 원칩’, 옥타코 QRNG기반 생체인증, IDQ·비트리 차세대칩 개발
- “양자보안기술 생태계 조성에 앞장, 국방·공공 시장 중심으로 민간으로 확장” 
	엠바고 : 배포 즉시 사용 가능합니다.



[2022. 05. 25]

SK텔레콤과 IDQ가 함께 개발한 양자 난수 생성(QRNG) 칩이 국내 암호분야 강소기업기술과 융합돼 국방 및 공공시장 진출이 가시화될 전망이다.
※ QRNG(Quantum Random Number Generator, 양자 난수 생성 기술)

QRNG가 칩(반도체) 형태로 구현돼 다른 분야 제품에 응용하기 쉬워졌고, 높은 보안 수준을 요구하는 신기술 분야의 확대로 QRNG에 대한 수요가 늘어나고 있는 것이다.

SK텔레콤(대표이사 사장 유영상, www.sktelecom.com)은 비트리·케이씨에스(KCS)·옥타코 등 국내 암호분야 강소기업들과 함께 QRNG로 보안을 강화한 제품을 개발, 국방·공공 사업은 물론 글로벌 시장에 도전한다고 25일 밝혔다.

SKT와 IDQ는 지난 2020년 처음으로 개발한 QRNG 칩의 확장성과 보안성을 무기로, IoT·UAM·금융 등 다양한 영역의 국내 암호 개발 기업들을 ‘양자 생태계’로 끌어들이는 ‘태풍의 눈’이 되고 있다.

SKT와 IDQ는 가격 경쟁력 있는 차세대 QRNG 칩 개발로 보안시장의 혁신을 선도하며 양자 생태계의 확대에 지속 기여할 계획이다.

※ <그래픽> SKT의 QRNG 사업 현황
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이밖에도 SKT는 IoT·차량용 사이버 보안(V2X)·금융 다양한 영역에서 수십 개의 업체들과 QRNG를 적용한 솔루션을 연구개발 중이다.

· [케이씨에스] ‘양자암호 원칩’ 개발…국방∙공공 시장 공략

SKT는 케이씨에스와 함께 양자난수생성기(QRNG)와 암호통신기능의 반도체를 하나로 합친 ‘양자암호 원칩’(Quantum Crypto chip)을 개발하고 있다.

케이씨에스는 IoT기반의 다양한 제품 및 디바이스에 강력한 보안을 제공하는 암호칩(KEV7)을 독자개발한 기술기업이다. KEV7 칩은 국정원으로부터 전체 2등급 암호모듈검증(KCMVP) 인증을 획득, 국내 암호칩 중에서 가장 높은 보안등급을 받았다.

이번 프로젝트는 앞서 보안인증을 받은 케이씨에스 암호칩에 QRNG칩을 탑재하는 것인 만큼, 인증과정을 단축하고 원가 비용 등을 낮춰 상품성을 높일 수 있을 것으로 기대된다.
SKT와 케이씨에스는 ‘양자암호 원칩’으로 드론 등 국방 무기체계사업, 한전 등 공공기관 사업, 월패드 등 홈네트워크 보안 시장 등의 진출을 추진한다.

※ <그래픽> 양자암호 원칩 개발
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· [옥타코] QRNG 기반 생체인증키로 글로벌 공략
생체인증 벤처기업 옥타코가 내놓은 지문인식 보안키 ‘이지퀀트(EzQuant)’는 온라인 인증 서비스 기반 카드형 지문보안키(FIDO)에 QRNG 기술을 결합했다. 즉, 기존에 서비스되던 지문 보안키에 QRNG를 적용해서 보안을 강화하는 방식이다.
※ FIDO : ‘신속한 온라인 인증’을 뜻하는 'Fast IDentity Online‘의 약자로, 온라인 환경에서 ID, 비밀번호 없이 생체인식 기술을 활용하여 개인 인증을 수행하는 기술. 주로 지문, 홍채 등 신체적 특성의 생체정보(Biometrics)를 이용

‘이지퀀트’는 현재 경기도청과 대전상수도 사업본부, 지하철 통합관제 CCTV 관리자 보안인증 수단으로 채택되어 중요시설 시스템을 보호하고 있다. 

또 ‘이지퀀트’는 기존에 생체인증으로 수행하던 PC로그인 및 사내 보안시스템(그룹웨어, ERP, CRM 등)의 모든 인증과 연동할 수 있으며, 사무실 출입에 필요한 NFC 기능을 활용해 출입 보안에도 이용할 수 있다.

옥타코는 QRNG가 결합된 FIDO 기술로 마이크로소프트의 MS365나 구글 클라우드 등 글로벌 오피스 플랫폼과의 연동 및 글로벌 기업·미국 연방정부 인증 서비스까지 공략할 예정이다. 또한, 인도 대국민 인증 서비스인 아다하르 프로젝트를 겨냥한 QRNG 지문 인증장치를 개발해 글로벌 거대 시장 진출도 타진할 계획이다.

· [비트리] SKT-IDQ와 차세대 QRNG 칩 개발 추진
SKT는 QRNG 기술을 기반으로 4년의 연구개발을 거쳐 지난 2020년 세계 최초 QRNG 칩을 상용화했다. 관계사인 IDQ, 반도체 설계 전문기업 비트리와 협업한 QRNG 칩은 삼성전자 스마트폰인 ‘갤럭시 퀀텀’에 내장됐고, 갤럭시 퀀텀은 두 개의 후속 모델로 이어졌다.

IDQ와 비트리는 QRNG의 기술진화를 목적으로 차세대 QRNG 칩 개발을 추진하고 있다. 2024년 초 상용화를 목표로 추진 중인 차세대 QRNG 칩은 시장 확산을 위해 기존 QRNG 칩 대비 크기*가 더 작고 가격은 저렴하며 성능이 개선되는 형태로 제공할 계획이다.
* 기존 QRNG 칩 사이즈: 2.5mm x 2.5mm x 0.8mm

[bookmark: _Hlk41398223]SKT 하민용 담당(CDO)은 “국내 양자보안기술 생태계 구축을 통해 국내외 양자 사업을 강화하겠다“며, “중장기 R&D 기반 국방, 공공 보안 시장을 중심으로 민간 부분의 IoT, 차량용 사이버 보안(V2X), 금융 등 다양한 영역까지 양자암호 시장을 확대해 나가겠다”고 밝혔다.

IDQ코리아 엄상윤 대표는 “IDQ가 보유하고 있는 양자 난수 발생기(QRNG)의 원천 기술과 기술기업과의 협력을 통해 한국 시장에서 성공을 이끌어내겠다”며 “이후 이를 기반으로 글로벌 양자보안 시장 공략에 박차를 가할 예정”이라고 향후 계획을 설명했다.

케이씨에스 김한직 상무(ASIC 사업부 영업총괄)는 “SKT 와 공동투자·사업개발 형태로 진행하고 있는 양자암호칩의 내년 초 상용화를 토대로 국방·공공 시장에서 양자암호칩 신규사업 성장이 예상된다”며 기대감을 나타냈다.

옥타코 이재형 대표는 “앞으로 QRNG를 접목한 솔루션을 통해 FIDO 시장을 확대해 나갈 계획이며, SKT와 사업협력을 통해 다양한 보안 인증 사업을 가속화해 회사가 한 단계 성장할 수 있는 모멘텀으로 삼을 계획”이라고 말했다.

비트리 김희걸 부사장은 “QRNG 시장 확산을 위해 IDQ와 함께 현재보다 성능 뿐만 아니라 가격 경쟁력 있는 차세대 제품을 개발할 계획”이라고 설명했다.

	※ 사진설명
SK텔레콤은 비트리·케이씨에스(KCS)·옥타코 등 국내 암호분야 강소기업들과 함께 QRNG로 보안을 강화한 제품을 개발, 국방·공공 사업은 물론 글로벌 시장에 도전한다고 25일 밝혔다.
[사진 1] 김동우 SKT 혁신사업개발1팀 리더가 24일 언론 설명회에서 SK텔레콤과 국내 암호분야 강소기업들의 협업에 대해 설명하는 모습
[사진 2] 사진 왼쪽부터 김동우 SKT 혁신사업개발1팀 리더, 엄상윤 IDQ 지사장,김한직 케이씨에스 상무, 유미영 옥타코 이사, 김희걸 비트리 부사장 순
[사진 3~5] 국내 최고 보안수준을 갖춘 암호칩을 제조하는 케이씨에스 연구개발 직원이 SKT의 QRNG 칩을 ‘양자암호 원칩’ 관련 연구를 수행하는 모습



▶ 관련문의 : SKT PR실 박지웅·우현섭 매니저 (02-6100-3854)

          <끝>

※ 참고
- 양자키분배기(QKD, Quantum Key Distributor) : 양자의 특성을 활용해 제3자가 해킹할 수 없는 암호키를 만들어 송신자와 수신자에게 나눠주는 기술이다. 제 3자가 통신망에 침투해 암호키를 탈취하려고 시도하는 경우, 양자에 담긴 정보 자체가 변하기 때문에 해킹 시도 여부를 곧바로 파악할 수 있다. 
- 양자난수생성기(QRNG, Quantum Random Number Generator) : 양자의 특성을 활용해 패턴이 없는 ‘순수 난수(True Random Number)’를 만드는 기술이다. 제3자가 해킹을 시도해 난수를 탈취해도 패턴이 없기 때문에 해석이 불가능하다.
[image: ] PR실 Tel. 02-6100-3812~25, 32~39  Fax. 02-6100-7825/7925                                     
image3.jpeg
| skt
DQ
520000

KEV7
KCS

KEV7 Quantum Crypto chip IDQ250C2

(F%t = A)

JES @#HoImo 2 Slz'?elecom

- Core % M@ 217} EE AAR HEH|(S0C) - LED 28l (97} i01x) O2EE| CMOS Z280f 2lsh
EREE EE R HEl BXHQuantum entropy) S S8 &4 4 4

(KCMVP Tt 253 85, 3 2|2 53 &d%H) - M7l 31 QRNG %





image1.jpeg
SK ‘telecom HEXE




image2.jpeg
o EAAE
£ R o

pR-C uam

o »

P

AOIEE NIA| 2|% QRNG AOIEE A QRNG-HSM Next Generation QRNG
i =13 =
QRNG chip 71 2020~8x| 2023.1Q 2024.1Q
[ ] @ [ ] [ ]
i -
Y e B 5 QRNG
=5 I

AMEKIOo| AHEIS E5|

=)

31 ¢ Galaxy Quantum E4A|

Y/ A
B2C mass product A%} Xl




image4.png
Al AH| A HTL|




